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NB-loT, LoRaWAN, Sigfox:

ein aktueller Vergleich

Der Begriff ,Low Power Wide Area“ (LPWA) beschreibt eine
Kategorie von Funknetzen — mit einem selbsterklarenden Namen.
Diese Funknetze wurden speziell fiir das Internet der Dinge (loT)
entwickelt und verbinden extrem energieeffiziente Geréate tber
weite Distanzen. LPWA-Funkmodule kdnnen iber mehrere Jahre
mit handelsliblichen Standardbatterien betrieben werden und sind
gleichzeitig leistungsstark genug, um auch aus Kellergeschossen,
Tiefgaragen oder grol¥flachigen Produktionshallen Daten zu send-
en und zu empfangen.

Beispielhafte LPWA-Anwendungsfille:

- Intelligente Zahler — Smart Metering
(vernetzte Verbrauchszéhler, Sensoren in
Kellergeschossen)

- Intelligentes Parken — Smart Parking
(vernetzte Parkplatze, Sensoren im Boden und in
Tiefgaragen)

- Intelligentes Abfallmanagement — Smart Waste
Management
(vernetzte kommunale Abfallbehélter)

- Objektortung — Asset Tracking
(landesweite Verfolgung und Ortung von Fracht wie
Gitterboxen, Paletten und Containern)

- Vernetzte Gebaude — Connected Buildings
(Sensoren in Briicken und Tunneln zur Temperatur-,
Feuchtigkeits- und Korrosionsmessung und Ermittlung
von Schwachstellen, lange bevor sichtbare Schaden
auftreten)

- Zustandsiiberwachung - Condition Monitoring
(Sensoren in Baumaschinen und -fahrzeugen zur
Erkennung von Fehlfunktionen und Diebstahl)

LPWA-Technologien eignen sich fir loT-Anwendungen, die ener-
gieeffiziente und preiswerte Hardware fiir die Massenanwendung
Uber lange Distanzen bendtigen, potenziell auch innerhalb von
Gebauden (siehe Kasten). Andere, herkdémmliche Funktechnolo-
gien konnen diese Anwendungsfelder nicht oder nur unzureichend
bedienen:

- NFC, QR, RFID (geringe Reichweite, geringer/kein
Energieverbrauch)

- WiFi, Bluetooth, ZigBee (geringe Reichweite, hoher
Energieverbrauch)

- 2G bis 5G (hoher Energieverbrauch, begrenzte Innenabdeckung
in Geb&uden)

In den letzten Jahren haben sich verschiedene LPWA-Netztechnol-
ogien am Markt etabliert. Sie unterscheiden sich im Hinblick auf
ihre Verbreitung und Verfligbarkeit, Standardisierung und Sich-
erheit, Effizienz und Effektivitat. Das macht es fir Unternehmen
schwierig, die richtige Technologie fiir ihr loT-Projekt auszuwahlen.
Dies mussten wir immer wieder in Gesprachen mit unseren Kunden
feststellen. Aus diesem Grund mdchten wir in diesem Dokument
die drei gangigsten LPWA-Optionen etwas ausfiihrlicher ver-
gleichen. Diese sind:

- NarrowBand Internet of Things
(NarrowBand-loT, NB-loT, LTE Cat-NB)

- Long Range Wide Area Network (LoRaWAN)

- Sigfox

LoRaWAN und Sigfox sind bereits seit Gber fiinf Jahren kommer-
ziell verfligbar, wohingegen die ersten NB-loT-Netze erst 2017
eingeflihrt wurden. Viele der bisher veroffentlichten Technologiev-
ergleiche basieren daher auf theoretischen Daten wie Spezifika-
tionen oder Labormessungen. Aus diesem Grund ist es an der Zeit,
einen aktuellen Vergleich aus Nutzerperspektive anzustellen, mit
empirischen Werten aus der Praxis der letzten Jahre.

Drahtloses loT auf dem Priifstand

Viele der Unterschiede zwischen NB-loT, LoRaWAN und Sigfox ge-
hen auf ihre jeweilige Entwicklungsgeschichte zurlick. LoRaWAN
und Sigfox sind proprietare, von Einzelunternehmen entwickelte
Technologien, wohingegen NB-IoT ein offener, globaler, LTE-basi-
erter SG-Industriestandard ist. Daher wird er von allen groRen
Netzbetreibern, Telekommunikationsnetzausriistern sowie Gerate-
und Chipherstellern unterstiitzt. NB-loT arbeitet mit lizenzierten
LTE-Frequenzen und wird im Gegensatz zu LoRaWAN und Sigfox
grundsatzlich von Mobilfunkanbietern betrieben. Bei LoRaWAN
muss sich der Benutzer zudem flir einen von drei Betriebsmodi
(siehe Kasten) entscheiden.



Drei LoORaWAN-
Betriebsmodi

Offentliches Netz
eines Anbieters

(Nutzungsvertrag mit Betreiber erforderlich)

@ Keine Investitionen in eigene Netzinfrastruktur erforderlich
@ Keine laufenden Kosten fiir Betrieb und Wartung

© Laufende Gebiihren fiir die Netznutzung
© Keine oder unvollstindige landesweite Netzabdeckung
© Zuviele Nutzer>QualitatseinbuBen

Lokales privates
Netzwerk

(bestehend aus eigenen Gateways und Servern,
Zugang nur mit eigenen Geréaten)

@ Kann (iberall bedarfsgerecht installiert werden
@ Eigenstandige Kontrolle von Netzkapazitit und
-qualitat
Alle Daten bleiben im eigenen Netzwerk

© Beschaffungs- und Installationskosten fiir LoRa-
WAN-Gateways und -Server (oder Kapazitatserho-
hung flr steigende Anzahl an Endgeréten)

© Laufende Kosten fiir Betrieb, Wartung und Support

© Knowhow im Netzwerkmanagement erforderlich

Offenes Community-
Netzwerk

(freier Zugang zum Community-Netzwerk,
dafiir Zugang Dritter zum eigenen Netzwerk)

Geringe Investitionen in eigene Gateways
Entwickler-Community bietet Support

Laufende Kosten flir Betrieb und Wartung
Begrenztes Datenvolumen

(mit Fair Use Policy wie bei The Things Network)
Zu viele Nutzer > QualitatseinbufRen

Keine landesweite Netzabdeckung

Sicherheits- und Datenschutzrisiken



1. Ubertragungs-
qualitat




i

Bei der Bewertung der Ubertragungsqualitét der drei zentralen
LPWA-Technologien sollten die Faktoren Zuverlassigkeit, Durch-
satz, Datenrate und Reichweite beriicksichtigt werden. Die hierbei
zu beobachtenden Abweichungen sind auf diverse technische
Unterschiede zuriickzufiihren wie etwa die Signalmodulation, die
Bandbreite pro Kanal, die Anzahl an Kanalen und nicht zuletzt das
genutzte Spektrum. Zunéchst ist es wichtig zu wissen, dass die
Funkibertragung im ISM-Band bei LoRaWAN und Sigfox geset-
zlich definierten Beschrankungen unterliegt. Der sogenannte
Duty Cycle definiert die maximale Zeitdauer in Prozent, fiir die ein
Endgerat einen Kanal belegen darf. Dies bedeutet eine erhebliche
Einschrankung fiir Netze, die in unlizenzierten Frequenzbandern
betrieben werden. Der Duty Cycle betragt 1% beim Uplink und

10 % beim Downlink und flihrt beispielsweise dazu, dass die
Ubertragungszeit pro Teilnehmer und Stunde auf 360 ms fiir 1.000
LoRaWAN-/Sigfox-Endgerate pro Gateway begrenzt ist.

Bei NB-IloT gibt es hier weder fiir Uploads noch fiir Downloads
Beschrankungen. Zwolf Kanale, jeweils mit einer Bandbreite von
15 KHz oder von 180 kHz insgesamt, stehen pro Ressourcenblock
vollstandig zur Verfligung (in den LTE-Frequenzen kdnnen theore-
tisch auch mehrere Blocke genutzt werden). LoRaWAN EU muss
mit acht 125 KHz-Kanéalen und einem Duty Cycle von 10 % flr
Downloads Uber alle Kanéle sowie mit drei 125 KHz-Kanalen und
einem Duty Cycle von 1% flir Uploads auskommen. Sigfox nutzt
192 kHz Bandbreite, von denen den Benutzern aufgrund der ultra-
schmalbandigen Modulation nur 100 Hertz zur Verfligung stehen.

Zuverlassigkeit:

Wie wahrscheinlich ist es, dass der
Verbindungsaufbau und die Dateniibertragung
erfolgreich sind?

NB-loT nutzt das lizenzierte LTE-Frequenzband eines Mobilfunkbe-
treibers und vermeidet so Interferenzen anderer Gerate. LoRaWAN
und Sigfox missen Uber freie, allgemein zugéngliche ISM-Frequen-
zbander senden, wodurch die Gefahr potenzieller Interferenzen
durch andere Benutzer steigt. Deshalb sinkt die Ubertragungsqual-
itat, sobald zu viel Datenverkehr Gber den LoRaWAN-Gateway
oder die Sigfox-Basisstation lauft, und die Gefahr des Verlusts von
Datenpaketen erhdht sich. Bei NB-loT hingegen kann der Anbieter
eine im Vorfeld festgelegte Leistungsqualitét (Service Levels) im
Funknetz garantieren.

Bei NB-IaT kdnnen Ubertragungen bei Bedarf auch sehr hiufig
vom Netzwerkprotokoll wiederholt werden — ein Vorteil bei
unginstigen Empfangsbedingungen, beispielsweise im Kellerge-
schoss eines Gebaudes. Bei LoRaWAN und Sigfox ist die Anzahl
der Ubertragungswiederholungen gesetzlich limitiert, wodurch
die Gebaudedurchdringung begrenzt wird (siehe Tabelle). Zusat-
zlich steht jedem NB-loT-Netzbetreiber ein eigenes LTE-Spektrum
langfristig zur Verfiigung, wohingegen die Zukunft des unlizenzi-
erten ISM-Bandes durch neue regionale regulatorische Vorgaben
beeintrachtigt werden kénnte. In einem Worst-Case-Szenario
wiirden neue gesetzliche Beschrankungen der Ubertragungsfre-
quenz oder Leistung im offenen Spektrum einen Austausch bereits
installierter loT-Gerate erfordern. Darliber hinaus ist die Signal-
starke bei LoRaWAN und Sigfox geméaf EU-Recht auf 14 dBm
begrenzt, wohingegen NB-IoT eine Ubertragungsleistung von

23 dBm bietet — ein weiterer Vorteil mit Blick auf die Gebaude-
durchdringung.

Daten & Fakten
Technologie offener Standard proprietar proprietar
Lizenziertes Spektrum ja nein nein
Maximale Datenrate (brutto) 27 kbit/s 5,47 kbit/s (SF7) 0,1 kbit/s
Worst-Case-Datenrate (~144dB Link Budget) 5-6 kbit/s 0,297 kbit/s 0,1kbit/s
Max. Nutzdatenlidnge (Daten pro Nachricht) >1.000B 51B(EU) /1B (US) 12 B
Downlink-Kapazitat unbegrenzt sehr niedrig sehr niedrig
Link Budget / Max. Path Loss (Uplink) 164 dB 141-146 dB 163 dB
Link Budget / Max. Path Loss (Downlink) 164 dB 151-156 dB 158 dB

Quelle: Naumann H. & Oelers W. (2020)



Aufgrund der guten Kanalqualitat im lizenzierten Spektrum und
eines optimierten Kollisionsmechanismus weist NB-loT zudem

sehr geringe Paketverluste (<5 %) selbst (iber lange Distanzen auf.

LoRaWAN und Sigfox werden durch Interferenzen und Kollisionen
im Datenverkehr in ihrem unlizenzierten Spektrum beeinflusst,
was hohere Paketverluste mit sich bringt. Dies fuhrt wiederum zu
mehrfachen Ubertragungswiederholungen und einem hdheren
Energieverbrauch. Ein Paketverlust von 80 % bedeutet beispiels-
weise, dass nur eine von fiinf Ubertragungen durchkommt.

Bei LoRaWAN steigt der Datenpaketverlust sogar bereits bei
kurzen Distanzen signifikant an (siehe Grafik). Aus einer Studie
der Universitat Singapur geht hervor, dass ein Paketverlust von
40 % hingenommen werden muss, wenn LoRaWAN in stadtischer
Umgebung liber eine Distanz von nur drei Kilometern eingesetzt
wird. Es bleibt darauf hinzuweisen, dass in Singapur eine Uber-
tragungsleistung von 20 dBm, also 6 dBm mehr als in Europa,
zuldssig ist. In Europa wirde diese Paketverlustrate somit bereits
Uber sehr viel kiirzere Distanzen erreicht werden.

Auf gréBeren Strecken gehen somit schon 90 % der Datenpakete
verloren. Die Ubertragungswiederholungen, die zur Kompensation
des erhohten Paketverlusts liber lange Distanzen erforderlich sind,
flhren nicht nur zu einem hoheren Energieverbrauch, sondern
konnen wiederum auch mehr Kollisionen mit dem Datenverkehr
anderer Benutzer bewirken und damit einen Teufelskreis auslosen.
Bei Sigfox steigt der Paketverlust erst liber langere Distanzen
rapide an (vgl. Studien Offenburg und Singapur). NB-loT hingegen
ist Uber alle Distanzen gleichbleibend zuverlassig.

Fazit

Dank seiner reservierten Kandle bietet NB-loT die effektivste
Datenlbertragung. LoRaWAN und Sigfox verfligen tiber
geringere Kapazitaten und damit iber eine weniger zuverlassige
Ubertragung.

Paketverlust pro Ubertragungsdistanz (kurz/mittel/lang)
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Quelle: ,Test and Measurement of LPWAN and Cellular loT Networks in a Unified Testbed®, Sebastian E. J, Sikora A. (2019)




Durchsatz:

Wie viele Daten kénnen in einem gegebenen
Zeitraum libermittelt werden?

Fir NB-IoT gibt es keine gesetzlichen oder vertraglichen Bes-
chrankungen des Datendurchsatzes. Einschrankungen des
Datenvolumens, das pro Tag (oder Jahr) libermittelt werden kann,
ergeben sich lediglich aus der Batterielebensdauer des Funk-
moduls, unglinstigen Ubertragungsbedingungen, dem vertraglich
vereinbarten maximalen Datenvolumen sowie betreiberseitigen
Anwendungsentwicklungsrichtlinien, welche notwendig sind, um
die Qualitat des Mobilfunknetzes zu gewéhrleisten (z. B. loT Solu-
tion Guidelines der Deutschen Telekom).

Auch hinsichtlich des Datenvolumens pro Nachricht und der
Anzahl an Nachrichten pro Tag unterscheiden sich die drei Tech-
nologien erheblich. Insbesondere kommt bei LPWAN-Technolo-
gien im lizenzfreien Band der gesetzlich vorgegebene Duty Cycle
zum Tragen. Der Durchsatz ist begrenzt, um Netzliberlastungen
vorzubeugen.

Max. Nutzlast-Uplink (Byte)

Upload: Bei LoRaWAN und insbesondere Sigfox gibt der Duty
Cycle strenge Grenzen vor. Bei einem Sigfox-Datenpaket sind die
Nutzdaten auf 12 Byte pro Zyklus begrenzt. Dies bedeutet, dass ein
Sigfox-Modul eine langere Nachricht in mehrere kleine Datenpa-
kete aufteilen muss. Daraus resultieren nachteilige Auswirkungen
auf Energieverbrauch und Ubertragungsdauer. AuBerdem kénnen
nur vier Nachrichten mit Bestatigung pro Tag versendet werden
(oder sechs Nur-Uplink-Nachrichten pro Stunde, d. h. 144 pro Tag).

Diese Einschrankung ist flir Anwendungsfalle wie Tracking zu
beriicksichtigen, insbesondere fiir Geréate, die mit WLAN-Sniffing
arbeiten. Grundsatzlich ist der Upload (vom Gerat auf den Server)
langerer Nachrichten mit NB-loT- und LoRaWAN-Modulen moglich.
Doch bei LoRaWAN kann der Duty Cycle unter weniger giinstigen

LoRaWAN EU
1

LoRaWAN US

Sigfox

Streufaktor

Bei LoRaWAN kann die Signaliibertra-
gung Uber einen breiten Frequenzbe-

reich gestreut werden. Die Bandbreite
kann optional entweder flir eine hohe

Datenrate oder eine solide Uber-

1000+

tragung genutzt werden. Der Streu-
faktor (Spreading Factor, SF) und die
Bandbreite bestimmen die Datenrate
und die Empfangswahrscheinlichkeit.
LoRaWAN-Netze arbeiten zwischen SF7
(bei optimalen Bedingungen) und SF12

Streufaktor 10 I streufaktor 7/8

Bedingungen (lange Distanzen, Streufaktor 10) schnell vom theo-
retisch bestmdglichen Fall (d. h. kurze Distanzen, Streufaktor 7/8,
siehe Kasten) von 242 Bytes auf 51 Bytes (EU) oder sogar 11 Bytes
(USA) sinken. Da NB-IaT keinen technischen oder gesetzlichen
Beschrankungen unterliegt, ist ein Payload von lber 1 Kilobyte
maglich (siehe Grafik).

Download: NB-loT ermdéglicht auch den Downlink-Empfang
groferer Datenpakete. Die Praxis hat gezeigt, dass die tiblichen
Firmware-Updates (die Uber kleinere Parameter-Updates hinaus-
gehen) fir das Funkmodul oder die Anwendung auf dem Endgerat
kein Problem darstellen. Fiir sehr groRe Firmware-Updates mit
mehreren Megabytes kdnnen gangige Multimode-Funkmodule
zudem kurz auf 2G oder LTE-M umschalten, um eine schnellere
Dateniibertragung zu gewahrleisten und die Batterie zu schonen.
Realistisch gesehen erlaubt Sigfox keine Firmware-Updates. Wenn

Quelle: Naumann H. & Oelers W. (2020)

(bei schlechter Netzabdeckung).

Uberhaupt, sind nur kurze Steuerbefehle moglich. Allgemein gilt,
dass der Nachrichtenempfang nur nach der Ubertragung moglich
und auf 8 Bytes jeweils viermal taglich begrenzt ist. Bei LoRaWAN
bedingen Firmware-Updates, sofern sie angesichts der niedrigen
Datenraten iberhaupt mdglich sind, einen hohen Energiever-
brauch. Bei beiden proprietaren Technologien ist die Downlink-Ka-
pazitat im Vergleich zu NB-loT somit grundsétzlich sehr begrenzt.

Fazit

Im Hinblick auf Uploads, Downloads, Datenvolumen pro Tag oder
pro Nachricht oder Anzahl an Nachrichten pro Tag fiihrt NB-loT das
Feld in allen Aspekten an.


https://de.wikipedia.org/wiki/Nutzdaten

Datenrate:
Wie schnell konnen Daten libertragen werden?

In einigen Szenarien ist eine schnelle Datenlibertragung wichtig.
Wie die Grafik zeigt, schneidet NB-loT sowohl bei guten als

auch schlechten Ubertragungsbedingungen am besten ab. Bei
LoRaWAN (EU) senken Interferenzen im ISM-Band die unter ide-
alen Bedingungen theoretisch mdgliche Datenrate von 5470 bit/s
(mit SF7) auf unter 300 bit/s (mit SF12). Vor allem unter schwier-
igen Bedingungen gewahrleistet nur NB-loT eine schnelle und
zuverlassige Dateniibertragung. Bei Sigfox bricht die Verbindung
unter unglnstigen Bedingungen ab, bei LoRaWAN sogar bereits
bei mittelmaRigen Bedingungen. Dieser Vorteil kdnnte zukilinftig

noch starker zum Tragen kommen, da NB-loT grundsatzlich auch
das Mehrtonverfahren (Multitone) unterstiitzt, wodurch sich die
aktuelle Datenrate wesentlich erhohen wiirde.

Fazit

Bei der Datenrate liegt NB-loT gegenliber Sigfox und LoRaWAN
klar im Vorteil — bei guten und vor allem bei schlechten
Bedingungen.

Typische Datenraten (Bits pro Sekunde)

27.000
Exzellent 5.470
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B \B-oT [ LoRaWAN Sigfox keine Verbindung Quelle: Naumann H. & Oelers W. (2020)

Exzellent = Ideale Bedingungen (~130 dB); Gut = AuRenbereich (~140 dB); Mittel = Innenraum (~150 dB);

Schlecht = Innenraum abgeschirmt (~160 dB)


https://lora-developers.semtech.com/library/tech-papers-and-guides/lora-and-lorawan/
https://lora-developers.semtech.com/library/tech-papers-and-guides/lora-and-lorawan/
https://www.itwissen.info/Mehrtonverfahren-discrete-multitone-DMT.html

Reichweite:

Wie weit kdnnen Nachrichten unter
gegebenen Bedingungen libertragen werden?

Eine Studie der Universitat Aalborg hat gezeigt, dass im von
LoRaWAN und Sigfox genutzten ISM-Band Rauschen und Interfer-
enzen zu erwarten sind. Dies kann sich negativ sowohl auf die Sen-
sitivitat des Empfangers (das Link Budget bzw. die Leistungsiiber-
tragungsbilanz mit realem Rauschen) und die Reichweite des
Transmitters auswirken. Im Gegensatz hierzu ermdglicht die in-
harente Fahigkeit des NB-loT-Netzes, Daten so oft wie erforderlich
zu senden, was in einem entscheidenden Vorteil mit Blick auf die
Reichweite resultiert. Das Okumura-Hata-Simulationsmodell zeigt
zudem, dass in einem typischen urbanen Anwendungsszenario ein
NB-loT- oder Sigfox-Gerat eine wesentlich hohere Reichweite hat
als ein LoRaWAN-Gerat, bei dem Interferenzen anderer Benutzer
wesentlichen Einfluss nehmen (siehe Grafik). Generell gilt, dass
eine Erhéhung des Link Budgets um 10 dB die Ubertragungsreich-
weite verdoppelt und damit die Anzahl der benétigten Basissta-
tionen oder Gateways um den Faktor vier reduziert.

Max. Reichweite in Stadten in Innenrdumen (m)

Ein Feldversuch des unabhangigen Beratungsunternehmens P3
Communications (heute: Umlaut) zeigte bereits 2018, dass NB-
loT-Module an verschiedenen Standorten in Innenrdumen in 95 %
der Falle eine Verbindung zur Basisstation aufbauen konnten. Die
Dateniibertragung funktionierte in all diesen Féllen. Keine andere
Drahtlostechnologie bietet eine derart hohe Zuverlassigkeit, insbe-
sondere in Untergeschossen. LoRaWAN fallt in diesem Zusammen-
hang besonders negativ auf angesichts der starken Interferenzen
durch andere Benutzer, beispielsweise in Einkaufszentren oder
Blrogebauden.

Fazit

Im unlizenzierten ISM-Band beeintrachtigen Rauschen und
Interferenzen die Reichweite, vor allem in stadtischer Umgebung.
Wahrend Sigfox dies mit einer hohen Ausgangsleistung kompensi-
ert, bleibt die Reichweite von LoRaWAN gering. Bei NB-loT kénnen
Reichweite und Gebdudedurchdringung mithilfe der Abdeck-
ungsverbesserungs-Funktion (Coverage Enhancement) verbessert
werden.

Szenario:;
2.000
* GroR-/Mittelstadt
1500 (Hata-Funkausbreitungsmodell)
* Eine Wand zwischen Basisstation/
1000 Gateway und Gerat
+ 28 dB Verlust
500 CE1 (Durchdringungsverlust, Fading)
* Hohe Basisstation/Gateway: 30 m
0 * Hohe Gerat: 1 m
NB-IoT LoRaWAN Sigfox : Bidir?Ktionale Ubertragung mit
(144-164 dB) (144 dB) (158 dB) Bestétigung (UL/DL)
Coverage Enhancement (CE) Levels: CEO=gut CE1=mittel CE2=schlecht Quelle: Naumann H. & Oelers W. (2020)

10


https://ieeexplore.ieee.org/document/7925650
https://en.wikipedia.org/wiki/Hata_model
https://iot.telekom.com/de/blog/live-test-nb-iot-ueberzeugt-in-gebaeuden
https://iot.telekom.com/de/blog/live-test-nb-iot-ueberzeugt-in-gebaeuden
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Es gibt wesentliche Unterschiede bei der Netzabdeckung zwis-
chen den drei Technologien, doch NB-loT hat in diesem Bereich
einen entscheidenden Vorteil. Es basiert auf dem LTE-Indus-
triestandard der 3GPP, lauft auf denselben Basisstationen und
kann daher die bestehende LTE-Netzinfrastruktur nutzen. In
Deutschland beispielsweise ist (iber rund 60.000 LTE-Basissta-
tionen — also etwa 20.000 pro Netzanbieter — eine landesweite
Versorgung sichergestellt, insbesondere vor dem Hintergrund
einer immer breiteren Verfligbarkeit von nationalem Roaming. Die
Einrichtung und der Betrieb einer ausreichenden Anzahl dediziert-
er LoRaWAN-Gateways bzw. Sigfox-Basisstationen waren hinge-
gen wirtschaftlich nicht tragfahig. LoRaWAN bietet 6ffentliche
Community-Netzwerke an vielen stadtischen Standorten, jedoch
ohne jede Qualitatsgarantie. Ahnliches gilt flr die internationale
Verfligbarkeit:

Mehr als 100 Mobilfunkbetreiber in 54 Landern (Stand Ende 2020)
betreiben bereits NB-loT-Netze, hierin eingeschlossen alle Indus-
trienationen. Fir NB-loT als globaler 3GPP-Standard ist ein lander-,
netz- und provideriibergreifendes Roaming bereits Realitat. Im
Jahr 2020 wurden die ersten kommerziellen Roaming-Verein-
barungen geschlossen. Seither weiten die Provider ihre Roam-
ing-Prasenz immer schneller aus. Um eine globale Verfiigbarkeit
von Drahtlosverbindungen zu gewahrleisten, kdnnen zudem viele
NB-loT-Module auf 2G/3G- oder LTE-M-Funknetze zuriickgreifen,
falls NB-loT noch nicht verfugbar ist.

LoRaWAN-Netzwerke sind laut den Angaben der LoRa Alliance in
lber 160 Landern verfiigbar, vornehmlich als lokale Installationen.
Roaming ist schwierig, weil es nur in wenigen Fallen einen zu-
verlassigen vertraglichen Rahmen gibt. Das dezentrale Roaming
zwischen privaten, 6ffentlichen und offenen Netzwerken birgt
Risiken bezliglich Zuverlassigkeit und Sicherheit. Aufgrund unter-
schiedlicher Frequenzbander und nationaler Vorschriften (z. B. zu
Arbeitszyklen) sind LoRaWAN-Module aulerdem zwischen Europa,
Nordamerika und Asien nicht universell kompatibel.

Sigfox ist gemalR den Angaben auf der eigenen Website in rund
70 Landern im Einsatz. Eine global zentralisierte Netzwerkin-
frastruktur ermdglicht zwar eine internationale Nutzung, doch
aufgrund der geringen Anzahl an Basisstationen pro Land gibt
es keine zuverlassige internationale Netzabdeckung (vor allem
nicht in Innenrdumen). Auch Ende 2020 gab es immer noch kein
Sigfox-Funkmodul mit weltweiter Zertifizierung.

Fazit

Wer loT-Anwendungen landesweit oder sogar Uber die Landes-
grenzen hinaus betreibt, wird feststellen, dass allein Mobilfunk-
standards wie NB-loT die erforderliche Netzabdeckung anbieten
konnen. Proprietaren Technologien im unlizenzierten Spektrum
fehlt die internationale Netzabdeckung (in Innenraumen) und
insbesondere LoRaWAN mangelt es an einer sicheren und zuver-
lassigen Roaming-Option.
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https://www.gsma.com/iot/deployment-map/
https://lora-alliance.org/
https://www.sigfox.com/en

' 3. Energile-

effizienz




Fir loT-Anwendungsfélle wie die Vernetzung von Parkplatzsensor-
en, Abfallbehaltern oder Trackern ist es wichtig, dass die Funk-
module so wenig Strom wie moglich verbrauchen. Nur so kann
sichergestellt werden, dass die Module lange Zeit wartungsfrei mit
einer Batterieladung laufen. Auf diese Weise werden nicht nur die
Unabhangigkeit der Gerate von einer fest installierten Stromquelle
wie beispielsweise einer Steckdose gewabhrleistet, sondern auch
niedrige Betriebskosten. Energieeffizienz ist somit fir LPWA-Mas-
senanwendungen unerlasslich, zum Beispiel in einer Smart City.

Viele der in der Vergangenheit hierzu durchgefiihrten Studien
beruhten vornehmlich auf Laborergebnissen unter Verwendung
kleiner Datenpakete. Aus diesem Grund flihrte die Liibecker loT-In-
genieure von Triptec Praxistests unter realen Bedingungen mit
Datenpaketen mit einer Grofte von 12, 24, 64 und 512 Byte durch.
Diese Messanalyse erfolgte unter optimalen (AuRenbereich), mit-
tleren und schlechten Empfangsbedingungen in einem Kellerge-

Mehr Datenpakete =
mehr Energieverbrauch

Da viele Anwendungen leicht eine NachrichtengrofRe von 200
Byte oder mehr bendétigen, haben diese Praxistests, gezeigt,
dass NB-loT-Gerate hier den Vorteil bieten, grofRe Datenpakete
in einem Stiick zu Gbermitteln. Sigfox wiirde hingegen bereits
eine 64-Byte-Nachricht in sechs Einzelpakete aufteilen mus-
sen und damit fiir die Ubertragung das Sechsfache an Energie
verbrauchen. Bei jeweils fast 1.000 mW/s ware der Energiever-
brauch extrem hoch, da die Sigfox-Technologie keine Anpassung
der Ubertragungsleistung an die Empfangsbedingungen erlaubt.
Folglich sind haufige Status- oder Positionsmeldungen nicht mit
einer langen Batterielebensdauer vereinbar.

LoRaWAN ist nur bei guter Netzabdeckung und sehr kleinen Dat-
enmengen relativ energiesparend, fallt jedoch bei zu schlechten
Bedingungen ab (siehe Grafik). Léngere Distanzen fiihren automa-
tisch zu héheren Paketverlusten und erfordern Ubertragungswie-
derholungen, was den Energieverbrauch nach oben treibt.

schoss (siehe Grafik).

Energieverbrauch bei Uplink-Dateniibertragungen (mWs)

Optimale Empfangsbedingungen (134 dB Link Budget)

186
N
210

B

) 980
Sigfox

Mittlere Empfangsbedingungen (144 dB Link Budget)

362
431

LoRaWAN EU*

Fazit

Wenn ein sehr geringer Energieverbrauch
fur eine loT-Anwendung wichtig ist,

gibt es in den meisten Fallen keine Alter-
native zu NB-IoT. Sigfox und LoRawWAN
stoBen an ihre Grenzen, insbesondere bei
groReren Datenpaketen und schlechten
Ubertragungsbedingungen.

LoRaWAN EU*

Mit dem loT Solution Optimizer der Deutschen Telekom kdnnen
Entwickler den Energieverbrauch von NB-loT-Geraten fiir verschiedene
Anwendungsfalle und Netzabdeckungen simulieren und optimieren.
(Link: https://iot.telekom.com/en)

625

) 980
Sigfox

Schlechte Empfangsbedingungen in Innenrdaumen (154 dB Link Budget)

5393 Eine SMS-Textnachricht als Ubertra-
NB-loT 5536 gungsmedium ware — hinsichtlich ihrer
Energieeffizienz — keine tragfahige

Alternative zu LPWA-Technologien. Fiir
LoRaWAN EU*

) 980
Sigfox

*Die Protokolle NB-loT und Sigfox verfligen Uber integrierte Funkibertragungswiederholungen. Bei LoRaWAN
miissen diese von der Anwendung initiiert werden, um (mit der Ubertragungsdistanz zunehmende) Paketverluste
und Kollisionen zu mindern. Um einen gleichwertigen Vergleich sicherzustellen, wurde daher von zwei
Wiederholungen fiir 134 dB und drei Wiederholungen fiir 144/154 dB ausgegangen.

ihre maximale Reichweite (144 dB) sind
3.500 mWs erforderlich, und selbst im

Optimalfall (134 dB) waren immer noch
450 mWs vonnoten.

Quelle: Naumann H. &
Oelers W. (2020)

keine

Verbindung

. 64 Bytes (gangiger
Anwendungsfall)

. 12 Bytes (sehr
kurze Nachricht)
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4. Sicherheit



Realistisch betrachtet radumen loT-Entwickler dem Faktor Sicher-
heit weiterhin eine geringere Prioritat ein als anderen Aspekten
wie technische Zuverlassigkeit, Energieeffizienz und Kosten. Oft
wird zudem davon ausgegangen, dass es sich flr einen Hacker
nicht lohnen wiirde, kleine unkritische loT-Gerate anzugreifen. Dies
ist jedoch eine gefahrliche Fehleinschatzung. Sicherheitsaspekte
sollten daher bereits in einer friihen Phase des Entwicklungsproz-
esses berlicksichtigt werden, auch wenn sie typischerweise erst
mit zunehmender Reife einer Technologie ins Zentrum der Auf-
merksamkeit riicken.

LoRaWAN fiir loT: Sicherheitsliicken in v1.0

Bei LoRaWAN héangt die Sicherheit maRgeblich von der Version

ab. 2017 wurden mit der neuen v1.1-Architektur verschiedene
Sicherheitsliicken und Schwachstellen aus Version 1.0 behoben,
beispielsweise das Problem, dass bei der Ende-zu-Ende-Verschlis-
selung von Frame-Nutzdaten der Netzwerkserver wahrend des
Verbindungsaufbaus zum Endgerat Zugang zum Schlissel erhalt.
Stand Ende 2020 wird die neue Version 1.1jedoch noch nicht
flachendeckend genutzt.

Sigfox: anfillig fiir Angriffe

Sigfox ist trotz der integrierten Sicherheitsmechanismen inharent
anfalliger flr Angriffe. Aufgrund der sehr kurzen Nachrichtenlan-
gen und der kurzen 12-Bit-Sequenznummer kann mit einfachen
Brute Force-Angriffen Schaden angerichtet werden. Replay- und
DoS-Angriffe wurden mehrfach erfolgreich simuliert.

Die kritischsten Schwachstellen bei LoRaWAN v1.0 und vor allem
Sigfox sind in den jeweiligen Endgeraten zu finden. Aus Kosten-
griinden sind sie nicht standardmaRig mit einem Sicherheitsele-
ment ausgestattet — also einem Chip, auf dem Verschlisselungs-
daten wie geheime Schliissel sicher gespeichert sind. Hacker
kénnten daher geheime Schlissel erfolgreich entschliisseln oder
das Gerat mit gehackter Firmware flashen. Beim Einsatz von
Geraten ohne Sicherheitselement kann selbst eine Ende-zu-Ende-
Verschliisselung wirkungslos sein.

NB-loT: sicherer Schliisselaustausch

NB-loT profitiert hingegen von LTE-Sicherheitsmerkmalen, die
sich in der Praxis seit langem bewahrt haben. Zu diesen Merk-
malen zdhlen die wechselseitige Authentifizierung von Endgerat
und Netz, etablierte Verschliisselungsalgorithmen wie AES sowie
sichere Schliisselerzeugung und sicherer Schliisselaustausch.
Netzseitig ist die Luftschnittstelle bei NB-loT immer verschliisselt.
Ein weiterer bedeutender Vorteil besteht darin, dass NB-loT-SIM-
Karten manipulationssicher sind, weil sie ein Sicherheitselement
enthalten. Die Entschlisselung ist damit extrem schwierig und in
den meisten Fallen unmdoglich.

Eine Ende-zu-Ende-Verschlisselung ist nicht Standard, doch der
Netzbetreiber kann die Sicherheit erhdhen, indem beispielsweise
ein Sicherheitstunnel (IP-VPN) zwischen dem Kernnetz und dem
Anwendungsserver verwendet wird. Beim Roaming in NB-loT-Net-
zwerken sollten zusatzliche Sicherheitsmalnahmen wie Ende-zu-
Ende-Verschliisselung implementiert werden. Wenn jedoch ein
NB-loT-Anwendungsfall allein im Heimatnetz des Netzbetreibers
stattfindet, sind wihrend der Ubertragung keine zustzlichen
Sicherheitsmechanismen erforderlich.

Fazit

Ist die geplante loT-Anwendung sicherheitskritisch, sind LoRaWAN
v1.0 und insbesondere Sigfox nicht geeignet. NB-loT bietet mehr
Sicherheit, vor allem weil die eingesetzten SIM-Karten manipula-
tionssicher sind. Mit zunehmender Reife des loT-Marktes ist jedoch
davon auszugehen, dass die Sicherheitsmechanismen aller drei
Technologien kontinuierlich gepriift und verbessert werden.

Einen detaillierten Vergleich der Sicherheitsmechanismen von
NB-loT und LoRaWAN finden Sie in unserem Whitepaper Mobile
loT Security Comparison.







Die Kostenstruktur fur die Einrichtung eines loT-Funknetzes mit
LPWA-Technologie hangt in entscheidendem Malte vom Betrieb-
smodus ab, also davon, ob ein Vertrag mit einem Netzbetreiber
geschlossen oder eine eigene Netzinfrastruktur aufgesetzt und
betrieben wird (siehe Tabelle). Sigfox-Geréte und -Funkmodule
sind derzeit (Stand 2020) am preiswertesten, unter anderem
weil sie auf der bei weitem einfachsten Technologie basieren.
LoRaWAN-Module sind seit 2015 am Markt erhaltlich und haben
daher gegenlber NB-loT den Vorteil eines zeitlichen Vorsprungs
von rund zwei Jahren. Doch die Preise fiir NB-loT-Hardware fallen
aufgrund hoher Produktionsmengen (insbesondere in China)

und kontinuierlich steigender Umsétze rapide. Aus diesem Grund
wurde das urspriingliche Preisziel von 4 USD pro Funkmodul
bereits wenige Jahre nach Einfihrung der ersten NB-loT-Netze
unterschritten.

Nutzungsgebiihren vs. Investitionskosten

Die Kosten fiir SIM-Karten (oder SIM-Profile fiir integrierte SIM
wie nuSIM) sind im Vergleich zu den Geratekosten zu vernachlas-
sigen. Die jahrlichen Nutzungsgeblhren pro Gerat (*) - (iblich-
erweise im einstelligen Bereich fiir NB-loT und im zweistelligen

Bereich fir Sigfox oder providerbetriebenem LoRaWAN — machen
hingegen einen groRen Unterschied aus, vor allem bei langfristigen

Projekten.

Kostenfaktoren
fiir Deployments

Gerate inkl. Funkmodul
SIM-Karten
Nutzungsgebiihren*
Eigene Netzwerkinfrastruktur

Netzwerkbetrieb und -wartung

Anwendung (Server)

(*) Die aktuellen Preise finden Sie auf den Provider-Websites.

Mit der Einrichtung eines privaten LoRaWAN-Netzwerks kdnnen
zwar Nutzungsgebiihren vermieden werden. Allerdings fallen
Investitionen in die Netzwerkinfrastruktur an, beispielsweise

fiir den Kauf und die Installation lokaler Gateways und Netzw-
erkserver (auch wenn letztere mittlerweile als Cloud-Service
eingekauft werden kénnen). Wartung und Betrieb, die Miete fir
Gateway-Standorte und Stromkosten missen ebenfalls finanziert
werden. Alternativ sind all diese Kosten in den variablen Nutzungs-
geblhren fir ein anbieterbetriebenes Netz enthalten und daher
besser planbar (pro Gerét).

Fazit

Bei den meisten loT-Anwendungsféllen liegen die Gesamtkostem
(Total Cost of Ownership, TCO) fiir NB-IoT niedriger als fiir Lo-
RaWAN und Sigfox. Je langer also eine loT-Anwendung genutzt
werden soll, desto héher der Kostenvorteil von NB-loT. Es sind
jedoch auch Falle vorstellbar, in denen ein lokales privates Lo-
RaWAN-Netzwerk die bessere Alternative sein kann.

LoRaWAN


https://iot.telekom.com/de/netze-tarife/iot-sim-karten/nusim
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Neben Uberlegungen zu technischer Qualitit und Kosten, wie in
den vorherigen Kapiteln beleuchtet, sollten alle Unternehmen,
die loT-Anwendungen und -Gerate entwickeln oder nutzen, die
Nachhaltigkeit und Zukunftsfahigkeit der gewahlten Technologie
berlicksichtigen. Folgende Fragen sollten insbesondere geklart
werden:

- Ist sichergestellt, dass meine eingerichteten loT-Gerate tiber ihre
gesamte Lebensdauer funktionieren werden? Wird mein Provider
dann noch existieren und das Netz betreiben? Sind zuklinftige re-
chtliche Einschrankungen denkbar, durch die ich zum Austausch
meiner Gerdte gezwungen sein kdnnte?

+ Werden die Preise flir Hardware und Nutzung bei zukiinftigen
Geréategenerationen sinken oder steigen? Wird es ausreichend
Akteure am Markt geben, um einen harten Wettbewerb um
beste Qualitat und Preise zu gewahrleisten, oder werde ich von
einem einzelnen Anbieter abhéangig sein?

- Wird es genug Ressourcen flir und Investitionen in die kon-
tinuierliche Verbesserung dieser Technologie geben? Wird es
regelmafige Updates geben, um Qualitat und Leistung weiter zu
verbessern und neue Sicherheitsliicken zu schlieen?

- Gibt es eine aktive Entwickler-Community, die mich in der An-
wendungsentwicklung und Fehlersuche unterstiitzen kann?

Sigfox ist ein eigenstandiges Unternehmen, das eigene Standards
setzt. Produkte, die in Sigfox-Netzen eingesetzt werden, miissen
(kostenpflichtig) zertifiziert werden. In den vergangenen Jahren
ist eine breite Auswahl an Hardware und Software entstanden,
die jedoch meist von kleineren Anbietern stammt. Die Entwick-
ler-Community wird zentral von Sigfox organisiert.

LoRaWAN wird von Semtech dominiert. Das Unternehmen ist
Inhaber der Patente fiir die LoRa-Modulationstechnologie. Die
LoRa Alliance, eine offene gemeinniitzige Vereinigung mit tiber
500 Mitgliedern, unterstitzt eine gro3e und dynamische Gemein-
schaft, die LoRaWAN-basierte Hardware und -Software entwick-
elt. Die Halbleiter sind jedoch weiterhin nur von Semtech oder
Lizenznehmern erhéltlich. Obwohl es bereits eine beeindruckende
Auswahl einsatzbereiter Geréate gibt, muss man dennoch feststel-
len, dass die Anbieterlandschaft flir LoRaWAN-Halbleiter, -Gerate

oder -Gateways im Vergleich zu den typischen Lieferanten fiir
mobile 3GPP-Industriestandards wie NB-loT oder LTE(-M) aus eher
kleinen Akteuren besteht. Die LoRaWAN- Entwicklergemeinschaft
ist dezentral und vielfaltig aufgestellt. Die gréfiten Communitys
finden sich bei Semtech, The Things Network und Actility.

Trotz des im Vergleich zu LoRaWAN und Sigfox eher spaten
Markteintritts ist NB-loT im Gegensatz zu diesen proprietdren
Technologien ein offener Industriestandard, der von 3GPP, einer
weltweiten Kooperation von Standardisierungsgremien mit tiber
500 Mitgliedern, entwickelt wurde und diverse Mobilfunktechnol-
ogien abdeckt. Im Ergebnis genieRen NB-loT-Benutzer den Vorteil,
dass die von ihnen verwendete Hardware global einheitlich und
kompatibel ist, beispielsweise Mehrfrequenzmodule zur Verarbei-
tung unterschiedlicher Frequenzbander. Unternehmen kdnnen
frei aus den Produkten verschiedener namhafter Hersteller und
Provider auswahlen und laufen nicht Gefahr, von einem Anbieter
abhangig zu werden. Zwar gibt es bisher noch nicht so viele ver-
schiedene Geratemodelle wie flir LoRaWAN, doch die Zahl der am
Markt erhéltlichen NB-loT-Funkmodule ist wahrscheinlich bereits
vergleichbar. Die Entwicklerlandschaft ist dezentral organisiert
und entwickelt sich schnell. Die Deutsche Telekom bietet ver-
schiedene hilfreiche Ressourcen und Community-Support tber
iotcreators.com. Als wesentliche Komponente des SG-Standards
flir Massive loT ist NB-loT (sowie LTE-M) weltweit einheitlich
einsetzbar und ist langfristig eine sichere Wahl.

Fazit

Angesichts des sich schnell verandernden Marktumfelds kann
hier keine definitive Antwort auf die vorherigen Fragen gegeben
werden. Letztendlich ist es eine individuelle Entscheidung, ob
man lieber in etablierte proprietare Technologien wie Sigfox
oder LoRaWAN investiert, die beide weiterhin von ihrem friihen
Markteintritt profitieren, oder ob man auf NB-IoT setzt mit dem
Vorteil eines mobilen loT-Industriestandards (und Teil von 5G),
der von der internationalen Mobilfunkbetreiber-Gemeinschaft
unterstitzt wird.



http://partners.sigfox.com/
https://iotcreators.com/en/
https://www.gsma.com/iot/resources/mobile-iot-5g-future/
https://www.gsma.com/iot/resources/mobile-iot-5g-future/

Uberblick:

Welche LPWA-Technologie ist
fur mein lol-Projekt am bes-

ten geeignet?

Wie wir in diesem Bericht aufgezeigt haben, unterscheidet sich
die Leistung der drei Technologien in den wichtigsten Kategorien
erheblich, wobei NarrowBand-IoT im direkten Vergleich meist als
Sieger hervorgeht (siehe Liste).

Unternehmen sollten entscheiden, welche Kriterien ein LPWA-Netz
definitiv erfillen muss — und welche als sekundar eingestuft
werden kénnen. In unseren Gesprachen mit Kunden kristallisieren
sich Netzabdeckung und Ubertragungsqualitit als die aktuell
bedeutendsten Faktoren fiir Unternehmen heraus.

Angesichts der Schwachen von Sigfox und 6ffentlich betriebenem
LoRaWAN bei eben diesen Kriterien gibt es nur zwei Optionen

flr Unternehmen, die nach einem zuverlassigen, sicheren und
leistungsstarken LPWA-Netz fiir ihre loT-Projekte suchen (siehe
Tabelle unten).

Wenn Sie also an einem Unternehmensstandort mit unzure-
ichender Mobilfunkabdeckung eine gréRere Zahl von loT-Geréten
sicher verbinden mochten und wenn die Datenmengen und Zahl
der Nachrichten begrenzt sind, kommt LoRaWAN als lokales
loT-Netzwerk in Frage. In allen anderen Fallen — zum Beispiel wenn
eine landesweite oder gar internationale Abdeckung, ein hoher
Datendurchsatz, eine hohe Bandbreite und Ubertragungsqualitat
in Verbindung mit einem geringen Energieverbrauch und niedrigen
Kosten gefordert sind — ist NarrowBand-loT die LPWA-Technologie
der Wahl — heute und vor allem mit Blick auf die Zukunft.

Fazit: Welches loT-Netz fiir welchen Zweck?

NB-loT ist eine Option, wenn ...

- eine landesweite/internationale Abdeckung erforderlich ist

-> Gerate liber mehrere Standorte verteilt sind

- eine zuverlassige Qualitat entscheidend ist (kein
Datenverlust bei der Ubertragung)

-> hohere Durchsatzraten erforderlich sind

-> eine moderate Latenz von bis zu 10 Sekunden gefordert ist

-> Datenlbertragungen liber verschiedene Netzbetreiber
akzeptabel sind

Zentrale Vorteile von NB-loT

1. Beste Ubertragungsqualitat
Lizenziertes Funkspektrum, unbegrenzte Nutzung,
beste Gebaudedurchdringung, héchste Daten- und
Durchsatzrate, gute Downlink-Ubertragung

2. Beste nationale und internationale Abdeckung
Funktioniert mit vorhandener LTE-Infrastruktur und
bestehenden Roaming-Vertragen

3. Beste Energieeffizienz
Geringster Energieverbrauch in den meisten Emp-
fangsszenarien, da die Ubertragung in der Regel in
einem Paket erfolgen kann

4. Sicherstes Netzwerk
LTE-basierte Sicherheitsmechanismen, am wenigsten
anfallig flr Angriffe, sichere Schlisselspeicherung
auf SIM

5. Niedrigste Gesamtkosten
In den meisten Fallen geringste Total Cost of Owner-
ship (TCO) aus Nutzerperspektive — eigene Netzinfra-
struktur, eigener Betrieb und eigene Wartung nicht
erforderlich

6. Zukunftssicherheit
Globaler 3GPP-Industriestandard flir SG Massive loT,
unterstitzt durch alle groRen Netzbetreiber und Hers-
teller (keine Anbieterabhéngigkeit)

Lokales privates LoRaWAN ist eine Option, wenn ...

- lokal kein (stabiles) Mobilfunknetz vorhanden ist

-» es eine ausreichende Anzahl von Geraten an einem Standort
gibt, die den Betrieb eigener Gateway(s) rechtfertigen

-» gelegentliche Datenverluste bei der Dateniibertragung
hinnehmbar sind

- geringere Durchsatzraten in Ordnung sind (bis 1,6 kB/Tag)
-> die Latenz unerheblich ist

- die Daten das eigene Netz nicht verlassen diirfen



https://iot.telekom.com/de/netze-tarife/narrowband-iot-lte-m
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